CONCEJ O

SANTIAGO DE CALI

PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA

INFORMACION
2020-2023

CONCEJO DISTRITAL DE SANTIAGO DE CALI

Descripcion breve
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SANTIAGO DE CALI

INTRODUCCION

OBJETIVO

Establecer las acciones necesarias que aseguren la implementacion del Modelo de
Seguridad y Privacidad de la Informacién de acuerdo a la politica de Gobierno Digital
en el Concejo del Distrital de Santiago de Cali bajo el enfoque de mejora continua.

OBJETIVOS ESPECIFICOS
o Identificar las actividades necesarias para garantizar la implementacion del MSPI
de acuerdo a la Politica de Gobierno Digital.
o Estableces un cronograma de trabajo para la implementaciéon del MSPI de
acuerdo a las fases recomendadas en el Modelo de seguridad y privacidad de la
informacion.
ALCANCE

El plan contempla las acciones necesarias para la implementacion del Modelo de
Seguridad y Privacidad de la Informacién a los procesos y locaciones fisicas del
Concejo del Distrital de Santiago de Cali.
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MARCO LEGAL

. Constitucion Politica. Articulo 15. Reconoce como Derecho Fundamental el
Habeas Data; Articulo 20. Libertad de Informacion.

o Ley 527 de 1999. “Por medio de la cual se define y se reglamenta el acceso y
uso de los mensajes de datos, comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones”

o Ley 962 de 2005. “Simplificacion y Racionalizacion de Tramite. Atributos de
seguridad en la informacion electronica de entidades publicas;”

o Ley 1150 de 2007. “Seguridad de la informacién electronica en contratacion en
linea”

o Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del Habeas
Data y se regula el manejo de la informacion contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises

o Ley 1273 de 2009. “Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado denominado “de la proteccion de la informacion y de los
datos” y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”. Art. 199. Espionaje; Art.
258. Utilizacion indebida de informacion; Art. 418. Revelacion de Secreto; Art. 419.
Utilizacién de asunto sometido a secreto o reserva; Art. 420. Utilizacién indebida de
informacion oficial; Articulo 431. Utilizacion indebida de informacién obtenida en el
ejercicio de la funcién publica; Articulo 463. Espionaje.

o Ley 1341 de 2009. “Tecnologias de la Informacién y aplicacién de seguridad”.
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o Ley 1437 de 2011. “Procedimiento Administrativo y aplicacion de criterios de
seguridad”.
o Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la

Proteccion de Datos Personales”.

o Decreto Ley 019 de 2012. “Racionalizacion de tramites a través de medios
electronicos.

o Ley 1621 de 2013. “Por medio de la cual se expiden normas para fortalecer el
marco juridico que permite a los organismos que llevan a cabo actividades de
inteligencia y contrainteligencia cumplir con su mision constitucional y legal y se dictan
otras disposiciones”.

o Decreto 1078 de 2015, por medio del cual se expide el decreto Unico
reglamentario del sector de Tecnologias de Informacién y las Comunicaciones

o Decreto 1008 de 2018. “Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector Tecnologias
de la Informacion y las Comunicaciones”

o Decreto 1413 de 2017. “Por la cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2018, para reglamentarse parcialmente el capitulo
IV del titulo Il de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015
estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales.

o Decreto 415 de 2016. “Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2011 definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones”
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o Politica Publica: CONPES 3701 de 2011 Lineamientos de Politica para
Ciberseguridad y Ciberdefensa, CONPES 3854 de 2016 Politica Nacional de
Seguridad digital. CONPES Bigdata

GLOSARIO

Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacién
publica en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

Activo: En relacion con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al
activo que contiene informacion publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los produce y a los ciudadanos,
o como fuentes de la historia. También se puede entender como la institucién que esta
al servicio de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley
594 de 2000, art 3)

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a
un sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. (ISO/IEC 27000).
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Auditoria: Proceso sistemético, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los criterios
de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto
de Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccién entre
usuarios. (Resolucién CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del
nivel de riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o
contramedida. En una definicidn mas simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales
estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos (Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).
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Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013,
art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo
es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de
2013, art 3)

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacion — SGSI, de la organizacion tras el
resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi
como la justificacion de las exclusiones de controles del anexo A de ISO 27001.
(ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una 6érbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a
dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).
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Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art3)

Gestidn de incidentes de seguridad de la informacién: procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacién Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley Estatutaria
1712 de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a los
datos personales de los titulares tales como acceso controlado, anonimizacion o
cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro. (ISO/IEC 27000).
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Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho
que tienen todos los titulares de la informacion en relacion con la informacion que
involucre datos personales y la informacion clasificada que estos hayan entregado o
esté en poder de la entidad en el marco de las funciones que a ella le compete realizar
y que generan en las entidades destinatarias del Manual de GEL la correlativa
obligacion de proteger dicha informacion en observancia del marco legal vigente.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas
a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los Responsables o
Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle a
dicho organismo de control que han implementado medidas apropiadas y efectivas
para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).
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Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizaciobn para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y de
mejora continua. (ISO/IEC 27000).

Titulares de la informacién: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o actividad.

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Habilitador Transversal de Seguridad de la informacién, como habilitador transversal
de la politica de Gobierno en digital, permite alinearse a los 2 componentes de la
Politica de Gobierno digital que son TIC para el estado y TIC pata la sociedad al
aportar en el uso estratégico de las tecnologias de la informacion con la formulacion e
implementacion del modelo de seguridad enfocado a preservar la confidencialidad,
integridad y disponibilidad de la
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informacion, lo que contribuye al cumplimiento de la mision y los objetivos estratégicos
de la entidad.

El Habilitador Transversal de Seguridad de la informacion busca que las entidades
publicas implementen los lineamientos de seguridad de la informacién en todos

sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacion con el fin de preservar la confidencialidad,
integridad y disponibilidad y privacidad de los datos. Este habilitador se soporta en el
Modelo de Seguridad y Privacidad de la Informacion - MSPI.

El modelo de seguridad y privacidad de la informacion entregada por el ministerio de
las TIC dentro del marco de la politica de Gobierno Digital contempla un ciclo de
operacion que consta de cinco (5) fases, las cuales permitirdn que el Concejo del
Municipio de Santiago de Cali pueda gestionar adecuadamente la seguridad y
privacidad de sus activos de informacion.

A continuacién se especifican las fases y los productos a desarrollar para la
implementacion del MSPI en el Concejo del Municipio de Santiago de Cali:

FASE DE DIAGNOSTICO

En esta fase se pretende identificar el estado actual del Concejo de Distrital de
Santiago de Cali con respecto a los requerimientos del MSPI.

En la fase de diagnostico del MSPI se pretende alcanzar las siguientes metas:

o Determinar el estado actual de la gestion de seguridad y privacidad de la
informacion al interior del Concejo Distrital de Santiago de Cali.

o Determinar el nivel de madurez de los controles de seguridad de la informacion.

o Identificar el avance de la implementacion del ciclo de operacion alinterior de la
entidad.
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Para realizar esta fase se debe efectuar la recoleccion de la informacién con la ayuda
de la herramienta de diagndéstico.

Una vez se tenga el resultado del diagndstico inicial y se haya determinado el nivel de
madurez de la entidad se procede al desarrollo de la fase de Planificacion.

Herramienta: Herramienta de diagndéstico
https://www.mintic.gov.co/gestionti/615/articles-5482 Instrumento Evaluacion MSPI.xlsx

Producto: Herramienta de diagndstico diligenciada.

FASE DE PLANIFICACION

En esta fase se debe modificar este plan de seguridad y privacidad de la informacion
manteniendo alineado con el objetivo misional del Concejo Distrital de Santiago de
Cali, con el proposito de definir las acciones a implementar a nivel de seguridad y
privacidad de la informacion, a través de una metodologia de gestion del riesgo.

A continuacion se explica de manera general los productos esperados en la fase de
planificacion del Modelo de Seguridad y Privacidad de la Informacion

Politica de seguridad y privacidad de la informacién.

Actualizar la Politica de Seguridad y Privacidad de la informacién contenida en un
documento de alto nivel que incluye la voluntad de la Alta Direccién del Concejo Ditrital
de Santiago de Cali para apoyar la implementacion del Modelo de Seguridad y
Privacidad de la Informacion la cual sera divulgada al interior del Concejo.

Politicas Operativas de Seguridad y Privacidad de la Informacion.
Desarrollar un Manual de politicas a nivel operativo, donde se describe los objetivos,

alcances y el nivel de cumplimiento, que garanticen el adecuado uso de los Activos de
informacion al interior del Concejo Distrital de Santiago de Cali; definiendo


https://www.mintic.gov.co/gestionti/615/articles-5482_Instrumento_Evaluacion_MSPI.xlsx
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las responsabilidades generales y especificas para la gestion de la seguridad de la
informacion.

Procedimientos de Seguridad de la Informacion.

Desarrollar y formalizar procedimientos que permitan gestionar la seguridad de la
informacion.

Para desarrollar esta actividad, la Guia No 3 del MSPI- describe los procedimientos
minimos que se deberian tener en cuenta para la gestion de la seguridad al interior del
Concejo de Santiago de Cali.

Guia3: https://www.mintic.gov.co/gestionti/615/articles-5482_G3_Procedimiento_de_Seguridad.pdf

Roles y Responsabilidades de Seguridad y Privacidad de la Informacion.

El Concejo Distrital de Santiago de Cali debe definira mediante un acto administrativo
(Resolucién, circular, decreto, entre otros) los roles y las responsabilidades de
seguridad de la informacion en los diferentes niveles (Directivo, De procesos y
Operativos) que permitan la correcta toma de decisiones y una adecuada gestiéon que
permita el cumplimiento de los objetivos en el Concejo.

Inventario de activos de informacion.

Desarrollar una metodologia de gestion de activos que le permita generar un inventario
de activos de informacién exacto, actualizado y consistente, que a su vez permita
definir la criticidad de los activos de informacién, sus propietarios, custodios y usuarios.

La Guia No 5 del MSPI - Gestion De Activos, brinda informacion relacionada para
poder llevar a cabo esta actividad.

Guia 5. https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf


http://www.mintic.gov.co/gestionti/615/articles-5482_G3_Procedimiento_de_Seguridad.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf
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Identificacién, Valoraciéon Y Tratamiento de Riesgos.

El concejo Distrital de Santiago de Cali cuenta con una politica de gestion de riesgos la
cual debe ser adaptada para que permita identificar, evaluar, tratar y dar seguimiento a
los riesgos de seguridad de la informacidon a los que estén expuestos los activos de
informacion, asi como la declaracién de aplicabilidad.

En esta actividad lo que se desarrollard es una modificacion a la politica de riesgos
para que considere también los riesgos de seguridad de la informacién y pueda ser
usada la metodologia ya definida para identificar y valorar los riesgos de seguridad de
la informacién.

Plan de tratamiento de riesgos

La metodologia definida en la politica de riesgos sera aplicada para la identificacion,
valoracion y tratamiento de riesgos de los activos de informacion relacionados a
seguridad de la informacion una vez tengamos identificados y clasificados todos los
activos de informacion del Concejo Distrital de Santiago de Cali.

Una vez se tengan identificados los riesgos, se identificaran los controles de acuerdo a
la Guia No 8 - Controles de Seguridad del MSPI que mitigaran los riesgos identificados
y se procede a realizar el plan de tratamiento de riesgos y la declaracion de
aplicabilidad

Guia 8. https://www.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf

Plan de Comunicaciones.

Definir un Plan de comunicacion, sensibilizacion y capacitacion que incluya la
estrategia para que la seguridad de la informacibn se convierta en cultura
organizacional, al generar competencias y habitos en todos los niveles (directivos,
funcionarios, terceros) del Concejo Distrital de Santiago de Cali.

Este plan sera ejecutado, con el aval de la Alta Direccion, a todas las areas de la
Entidad.

Para estructurar dicho plan puede utilizar la Guia No 14 del MSPI — plan de
comunicacion, sensibilizacion y capacitacion.


http://www.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf
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Guia 14. https://www.mintic.gov.co/gestionti/615/articles-5482_G14_Plan_comunicacion_sensibilizacion.pdf

Plan de transicion de IPv4 a IPv6.

Desarrollar el diagnéstico de IpV4 a IpV6 y el plan para llevar a cabo el proceso de
transicion de IPv4 a IPv6 en las entidades, apoyados en la Guia No 20 - Transicion de
IPv4 a IPv6 para Colombia que indica las actividades especificas a desarrollar.

https://www.mintic.gov.co/gestionti/615/articles-5482 G20 Transicion IPv4 IPv6.pdf

FASE DE IMPLEMENTACION

Esta fase llevar acabo la implementacion de la planificacion realizada en la fase de
planificacion y se hace importante énfasis en la implementacion de los controles que
mitigan los riesgos, es decir el plan de mitigacién de riesgos.

A continuacion se explica de manera general los productos esperados en la fase de
Implementacion del Modelo de Seguridad y Privacidad de la Informacion en el Concejo
de Santiago de Cali.

Implementacion del plan de tratamiento de riesgos.

Desarrollar Informes de la ejecucién del plan de tratamiento de riesgos aprobado por el
duefio de cada proceso. Es decir del estado de implementacion y efectividad de los
controles escogidos para la mitigaciéon de cada riesgo identificado en los activos de
informacion.

Indicadores De Gestion.

Definir indicadores que le permitan medir la efectividad, la eficiencia y la eficacia en la
gestion y las acciones implementadas en seguridad de la informacion.


http://www.mintic.gov.co/gestionti/615/articles-5482_G14_Plan_comunicacion_sensibilizacion.pdf
http://www.mintic.gov.co/gestionti/615/articles-5482_G14_Plan_comunicacion_sensibilizacion.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf

CONCEJO
SANTIAGO DE CALI
FASE DE EVALUACION DE DESEMPENO

En esta fase, la oficina de control interno debe desarrollar dentro del proceso de
auditorias, debe planificar y desarrollar auditorias para el seguimiento y monitoreo del
MSPI

A continuacion se explica de manera general los productos esperados en la fase de
Evaluacion de desempefio del Modelo de Seguridad y Privacidad de la Informacion en
el Concejo Distrital de Santiago de Cali

Plan de Ejecucién de Auditorias

El Concejo Distrital de Santiago de Cali desarrollarda un documento donde se
especifique el plan de auditorias para el MSPI, donde especifique la frecuencia, los
métodos, las responsabilidades, los requisitos de planificacion y la elaboracién de
informes.

Se debe llevar a cabo auditorias y revisiones a intervalos planificados que permitan
identificar si el MSPI es conforme con los requisitos, est4d implementado
adecuadamente y se mantiene de forma eficaz; asi mismo es necesario difundir a las
partes interesadas, los resultados de la ejecucién de las auditorias.

FASE DE MEJORA CONTINUA

En esta fase el Concejo Distrital de Santiago de Cali debe consolidar los resultados
obtenidos de la fase de evaluacion de desempefio, para disefiar el plan de
mejoramiento continuo de seguridad y privacidad de la informacién, tomando las
acciones oportunas para mitigar las debilidades identificadas.

A continuacion se explica de manera general los productos esperados en la fase de
Evaluacion de desempefio del Modelo de Seguridad y Privacidad de la Informacién en
el Concejo Distrital de Santiago de Cali.



