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Objetivo

Establecer el plan de tratamiento de riesgos en el Concejo Distrital de Santiago de Cali, el cual
define las responsabilidades, recursos y actividades que permitan la adecuada gestiéon de los
riesgos de Seguridad de Informacién en alineado con la Politica general de seguridad de la
informacién, la Politica de Riesgos y la Guia para la administracion del riesgo de Funcién Puablica.

Alcance

El presente documento rige para los activos de informacion y los riesgos identificados en los
procesos que seleccione la entidad como prioritarios y el tratamiento de los riesgos valorados
como “Extremos” conforme se describe a continuacion.

Valoracién De Los Riesgos

El andlisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el impacto
de sus consecuencias, calificandolos y valorandolos con el fin de obtener informacién para
establecer el nivel de riesgo y las posibles acciones a implementar.

El analisis de riesgos incluye las fuentes, asi como los factores que generan las consecuencias y
aumentan la probabilidad de que ocurran. En la etapa de analisis se identifican los controles
existentes ya sean administrativos, técnicos y/o procedimientos implementados en la entidad. Por
lo tanto, se analiza el riesgo combinando estimaciones de impacto y probabilidades en el contexto
de las medidas de control existente.

La aplicacién de andlisis cualitativo facilita la calificacion y evaluacion de los riesgos al aplicar
formas descriptivas para presentar la magnitud de las consecuencias potenciales (consecuencia)
y la posibilidad de ocurrencia (probabilidad). La siguiente tabla describe la valoracion de los
riesgos definidos por el Departamento Administrativo de la Funcién Publica.
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PROBABILIDAD | IMPACTO

Insignificante [ Menor | Moderado | Mayor | Catastréfico

Casi seguro

Probable

Posible

Improbable

Rara vez

El detalle se encuentra registrado en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, versién 4 2018, Funcién Publica.

4. Estrategias En El Tratamiento De Riesgos

Las estrategias en el tratamiento de riesgos consisten en minimizar la probabilidad de
materializacion del riesgo. Para ello, se puede evidenciar cuatro opciones:

e Transferir: Son procedimientos que permiten eliminar el riesgo por medio de la
transferencia.

e Mitigar: Permite reducir la probabilidad de ocurrencia del riesgo o reducir sus
consecuencias. La probabilidad de ocurrencia de un riesgo puede reducirse a través de
controles de gestion, politicas y procedimientos encaminados a reducir la materializacién
del riesgo.

e Evitar: Puede evitarse el riesgo no procediendo con la actividad que incorporaria el riesgo,
0 escoger medios alternativos para la actividad que logren el mismo resultado y no
incorporen el riesgo detectado.

e Aceptar: consiste en hacer frente a un riesgo (positivo 0 negativo) o porque no se ha
identificado ninguna otra estrategia de respuesta adecuada.

El incumplimiento dela politica de Seguridad de la Informacién, traera consigo, las consecuencias
legales que apliquen a la normativa de la entidad, en cuanto a Seguridad de la Informacién se
refiere.

5 . Plan De Seguimiento De Riesgos - Evaluacion, Seguimiento Y Monitoreo Del Plan
De Riesgos

El seguimiento y monitoreo al Plan de Tratamiento de Riesgos esta a cargo de la Oficina de
Control Interno. Esta Direccion evalla el desarrollo y cumplimiento de las acciones contempladas
para prevenir o mitigar los riesgos identificados en los procesos establecidos en el alcance. El
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instrumento para hacer seguimiento y monitoreo al riesgo del proceso implicado es la auditoria.
Por lo tanto, la evaluacién de acuerdo con normas de auditoria interna se basa en soportes como
manuales de procesos, manuales de procedimientos, formatos, registros, entre otros.

La metodologia utilizada para el plan de seguimiento de riesgos debe realizarse mediante la
verificacién, andlisis de documentos y entrevistas con funcionarios del proceso mencionado. La
Direccion de Control Interno indagara por el cumplimiento de las acciones estipuladas donde se
sugerird y aplicard los correctivos y ajustes necesarios para asegurar un manejo efectivo del
riesgo.

Recursos

¢ Humano: Presidente, Secretarios, jefes de Oficina, asesores de planeacién y calidad,
Servidores publicos y Contratistas del Concejo Distrital de Santiago de Cali.

e Fisicos: Firewall, equipos de red, equipos tipo servidor y equipos de escritorio.

¢ Financieros: Presupuestos asignados para mitigacion de Riesgos.

Actividades

¢ Realizar Diagnoéstico
¢ Modificar Politica de Riesgos que contemplen los Riesgos de la Seguridad y privacidad de la
informacion

e Elaborar el Alcance del Plan del Tratamiento de Riesgo de Seguridad y Privacidad de la
Informacion

¢ Realizar capacitacion en identificacién de Activos de Informacion y valoracion de riesgos
por los lideres del Proceso

e Entrevistar los lideres del Procesos

¢ Realizar la identificacion de Riesgos mediante etical hacking

o Valorar del riesgo y del riesgo residual

e Realizar Mapas de calor donde se ubican los riesgos

¢ Plantear al plan de tratamiento de riego aprobado por los lideres
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